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摘  要：针对属性协同访问控制面临更复杂的权限动态更新问题，提出了具有属性即时撤销、属性级用户撤销和

协同策略撤销的属性协同访问控制方案。所提方案给出了形式化定义与安全模型，以分组属性组内成员列表信息

的变化反映用户权限的动态更新，进一步设计高效的重加密算法实现属性即时撤销和用户撤销。在协同策略撤销

方面，利用转移节点的转移值特性，快速更新协同属性对应的密文以实现细粒度的协同策略撤销。安全证明表明，

所提方案在选择明文攻击下能保证数据机密性，前向、后向安全性，并能抵抗共谋攻击。与已有方案相比，所提

方案具有更完备的细粒度撤销功能以及更高的撤销运行效率。 
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1  引言 

云存储服务的广泛应用使数据所有者失去对

外包数据的管控能力，因此外包数据的访问控制变得

越来越重要[1]。自 Sahai 和 Waters[2]提出属性加密

（ABE, attribute-based encryption）的概念以来，基

于属性加密的访问控制方案得到广泛深入的研

究[3-5]。其中，Bethencourt 等[4]提出的基于密文策略

的 属 性 加 密 （ CP-ABE, ciphertext policy 
attribute-based encryption）方案，因其访问结构具

备安全、高效、灵活的访问控制特性，迅速成为访

问控制领域的重要研究分支。然而，近年的云存储

访问控制研究[6-8]只考虑了单个用户的属性集合与

访问结构进行匹配，在匹配过程中，往往把多个用

户组成的属性集合当作共谋攻击。但是，在实际应

用场景中，如医院联合诊疗场景，信息资源访问往

往需要多个用户分别利用各自的属性相互协作，并

利用多用户多属性协同访问。可见，经典 CP-ABE
方案无法满足协同场景下多个用户的协同访问控

制需求。 
属性协同访问控制是近年来提出的一种能解

决多个用户协同掌握访问权限的新型访问控制技

术[9]，可以看作对经典 CP-ABE 方案的扩展。类似

的协同思想最早可以追溯到秘密共享方案[10-11]，但

该方案无法动态调整协同访问权限，难以满足实际

协同需求。在协同访问控制方案设计方面，已有不

少学者针对特定协同场景中基于任务、社区、扩展

访问策略、面向用户组的属性协同等[9,12-13]展开研

究，并试图寻求能够灵活地表达协同访问策略复杂

性的方法。协同访问控制方案中的数据安全和隐私

依赖多个参与者的协同防护[14]，面临更加困难的挑

战，现有方案大多没有很好地解决该问题[9,12-13]，

即使 Xue 等[13]基于特定属性和转移节点特性实现

了安全可控的属性协同方案，但针对权限动态更新

问题，并未给出具体的权限撤销方案。可见，属性

协同访问控制依然存在诸多有待深入研究和思考

的问题，特别是协同过程中由于授权不足、过度授

权、权限更新不及时等，可能造成严重的隐私泄露

问题[9]。基于此，本文提出了一种具有属性即时撤

销、属性级用户撤销和协同策略撤销功能的属性协

同访问控制方案。 
1.1  更复杂的撤销需求——协同策略撤销 

撤销是访问控制中的难点问题[15]。通常，访问

控制中会涉及属性撤销和用户撤销问题，但在协同

场景下，当协同功能完成时，除上述 2 种撤销需求

外，还需及时撤销协同用户的协同权限。例如，医

院内多学科联合诊疗就是一种常见的跨科室访问

数据的协同场景。针对同时患有疾病 a 和疾病 b 的

患者 1，从数据访问的角度来讲，A 科室医生需要

从 B 科室获取该患者的临床诊疗数据，以制定更科

学、合理的诊疗方案。实际上，每个科室的临床数

据只有该科室的医务人员才有权限访问，此时 A 科

室医生就需要 B 科室医生参与协同，协同过程相当

于B科室医生将患者 1在B科室的诊疗结果共享给

A 科室医生的过程，使 A 科室医生能够全面掌握

该患者的诊疗数据，有助于提高诊疗质量。尤其

在急诊情况中，高效的协同能进一步保障患者生

命安全和数据安全。为便于表述，假设各自的属

性集合如下。 
患者 1：P={“疾病 a 病情 1” and “疾病 b

病史” and “疾病 a 病情 2”} 
A 科室主治医生：S1={“A 科室” and “主治

医生 D1”} 
B 科室主治医生：S2={“B 科室” and “主治

医生 D2”} 
协同访问策略：S={{“A 科室” and “主治

医生 D1”} and {“B 科室” and “主治医生 D2”}} 
综上可知，{ S1 and S2} = S，并把子集 S2 中“B

科室”和“主治医生 D2”称作协同属性。诊疗结

束后，若不及时撤销协同策略 S，会导致 B 科室的

主治医生一直拥有该协同权限，则他可能与 A 科

室医生共谋后获取非法的数据访问权限，造成协

同权限的滥用，并对医疗数据安全造成威胁。在

执行协同策略撤销时，不能影响具有相同属性的

其他用户和被撤销协同属性的用户的正常访问，

即上例中，从 S 中撤销访问子集 S2 后，包含属性

集合 S2 的医生在 B 科室仍具有合法的访问权限。 
在现有的撤销方案中，直接撤销存在属性撤销

粒度较粗的问题[16-17]。间接撤销能实现灵活的属性

撤销，但只针对一般属性的撤销问题[18-20]。然而，

在属性协同访问控制中往往同时涉及协同属性和

一般属性的撤销问题。已有的直接或间接撤销方案

中[16-20]，尚没有根据属性的不同功能特性考虑更完

备的撤销方案，且云服务器执行撤销操作时可能对数

据安全造成威胁。因此，亟须一种安全、高效且具有

细粒度属性撤销功能的属性协同访问控制技术。 
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1.2  本文工作 
本文基于 Xue 等[13]提出的属性协同访问控制

方案构造了一种具有属性即时撤销、属性级用户

撤销以及协同策略撤销功能的属性协同访问控制

方案。本文方案以用户组[21]为基础，引入属性组[20]

模型，从而弥补了属性组在协同场景中的缺陷。

一方面，通过属性组中成员列表信息的变化反映

权限的动态更新，借鉴重加密的方法更新密文，

实现属性即时撤销和属性级用户撤销；另一方面，

利用转移节点 [13]的转移值特性来撤销属性的协

同功能，以实现协同策略的撤销。当某个属性

被撤销时，只需在属性组中更新该属性对应的

密文，进而有效提升了撤销运行效率。在安全

性方面，基于改进后的组密钥更新树形结构，有

效解决了密钥安全性问题。具体而言，本文的主

要贡献如下。 
1) 实现属性撤销和用户撤销。通过更新分组属

性组中成员列表信息反映实际情景中用户加入、离

开系统或用户属性的变更，进一步设计高效的重加

密算法实现属性即时撤销和属性级用户撤销，其

中，当一个用户的全部属性都被撤销时，意味着该

用户被撤销，即属性级用户撤销。 
2) 实现协同策略撤销。当某个协同功能被撤销

时，更新协同属性对应的协同属性组信息，并结合

转移节点的转移值特性快速更新协同属性对应的

密文，只需删除协同属性对应的转移值信息，即可

实现细粒度的协同策略撤销功能。 
3) 构建了安全且高效的细粒度属性撤销方案。

基于离散对数难解问题，改进密钥加密密钥树形结

构，增强了密钥更新的安全性，并在标准模型下证

明所提方案是选择明文的不可区分安全性，同时，

保证数据机密性、前向后向安全性以及抗共谋攻

击。由云服务器执行与撤销相关的复杂计算，只需

更新撤销所影响的属性组中的组密钥参数等，大大

缩小了单次密文更新范围，有效提升了撤销运行效率。 

2  相关工作 

协同场景广泛存在于日常生活中，例如协同编

辑系统、在线社交网络以及医疗资源信息库等商业

协同系统。Paci 等[9]根据协同的不同类型将协同访

问控制分为以任务为导向的协同和以社区为导向

的协同，前者旨在为不同的用户分配不同的权限，

如协同编辑系统[22-23]中的可读、可写权限等；后者

常见于在线社交网络领域。文献[24]通过设置信任

级别，只有当请求访问的用户获得多个关联朋友的

许可时，才能获得访问权限。Susilo 等[12]通过合法

用户扩展访问策略来实现协同功能，需要额外的加

密来保证协同前后的数据完整性。Huang 等[25]引入

有效的策略扩展框架来实现数据协同。Li 等[26]基于

二进制编码将单个访问控制策略合并成一个全局

策略集来实现协同。此外，也有研究[13,21]从改进和

扩展原始 ABE 或 CP-ABE 方案的角度来实现协同。

Li 等[21]提出面向组的属性加密方案，允许同一组中

多个用户合并后的私钥属性集合满足协同访问策

略，进而在协同后获得解密权限，但该方案无法对

协同能力进行灵活控制。Bobba 等[27]引入转移节点

实现了基于密文策略的属性集合加密，增强了属性

表达的灵活性。Xue 等[13]结合文献[21,27]的思想，

提出了一种属性协同可控的访问控制方案，即访问

策略中规定具有协同属性的用户能在指定属性上

进行协同，以共享其访问权限，实现协同访问功能，

该方案提到协同的撤销问题，但与已有协同方案一

样，均未给出具体的撤销方案。 
ABE 中的权限撤销管理可分为 3 类：用户级撤

销、用户属性级撤销和系统属性级撤销[15]。根据不

同的撤销执行者，撤销方法分为直接撤销和间接撤

销。前者由数据加密者执行撤销操作，后者主要由

系统权威执行撤销操作。有学者基于截止时间[16]、

撤销列表[17]等方式实现直接撤销，但直接撤销方案

难以适应大规模场景。在间接撤销中，存在由撤销

操作引发的密钥更新和密文更新问题。因此，需要

平衡撤销方案的效率与安全问题。Yeh 等[18]和 Hao
等[19]基于代理重加密分别实现了属性撤销和用户

撤销，但都缺乏严格的安全性证明。Hur 等[20]基于

属性组和二叉树，提出支持细粒度属性即时撤销的

CP-ABE 方案，但该方案中不可信的第三方可能对

用户密钥安全造成威胁。王光波等[28]将属性撤销的

相关操作托管给云存储服务器执行，减轻了中心权

威的计算负载。 
已有的研究工作分别考虑了协同场景下的访

问控制问题[12-13,22-25]，以及访问控制中的细粒度撤

销问题[16-20]，但尚无具体方案考虑协同访问控制

中的细粒度撤销问题。此外，若直接将现有撤销

机制与协同访问控制结合，不仅会带来更大的密

钥和密文更新代价，也无法实现更有效的协同策

略撤销。 
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3  背景知识 

3.1  相关定义 

定义 1  访问结构。令 1 2{ , , , }nP P P" 是参与者

集合，一个访问结构 A是参与者集合的非空子集，

即 1 2{ , , , }2 \ { }nP P PA ⊆ ∅" 。若集合 1 2{ , , , }2 \ { }nP P PA⊆ ∅"

是单调的，则 ,B C∀ ；若 B A∈ 且 B C⊆ ，则C A∈ ，

在访问结构 A中的集合称为授权集合，不在访问结

构 A中的集合称为非授权集合。本文方案中参与者

集合指的是参与者的属性集合。 
定义 2  令T 表示访问结构的访问树，树中非

叶节点代表门限。 numx 表示节点 x 的孩子节点总

数， xk 表示其门限值，则 0 numx xk≤ ≤ ，且节点 x
可表示为 ( ,num )x xk 。树中每个叶子节点用来刻画

属性，令 att( )x 表示树中叶子节点所刻画的属性，

parent( )x 表示树中节点 x的父节点，父节点的每个

子节点从1 numx∼ 以任意方式进行排序（从左至

右），函数 index( )y 返回子节点 y 的索引值。   
定义 3  双线性映射。设置 2 个阶为素数 q的

乘法循环群G 和 TG ， g 是G 的一个生成元。存在一

个双线性映射 : Te G G G× → ，满足以下 3 个性质。 
1) 双 线 性 。 1 2, , , R pg g G a b Z∀ ∈ ∀ ∈ ， 都 有

1 2 1 2( , ) ( , )a b abe g g e g g= 。 

2)非退化性。 1 2,g g G∃ ∈ ，有 1 2( ),e g g ≠ 1。 
3)可计算性。 1 2,g g G∀ ∈ ，计算 1 2( ),e g g 是有

效函数。 
3.2  困难问题 

定义 4  判定双线性 Diffie-Hellman（DBDH, 
decisional bilinear Diffie-Hellman）问题。给定 2 个

阶为 q的循环加法群G 和循环乘法群 TG 、一个双线

性映射 : Te G G G× → ，G 的生成元为 g 。DBDH 问

题就是给定一个四元组 ( , , , )a b cg g g g ， , , ,a b c z  

pZ∈ ，判断这个四元组是 DBDH 四元组 ( , ,ag g  

, ( , ) )b abcg e g g ，还是随机四元组 ( , , , )a b zg g g g 。如

果在多项式时间内解决 DBDH 的概率是可忽略的，

则 DBDH 问题是困难的。 
3.3  用户组 

Li 等[21]首先给出用户组的概念，其核心思想是

只允许同一个用户组内的用户参与协同。用户组是

根据实际需求对用户进行分类所形成的用户集合。

例如，可将医院内同一个科室的医生分在一个用户

组内，从而使多个用户合并后的属性集合可以满足

访问策略，打破了 ABE 方案只允许单个用户的属

性集合与访问策略进行匹配的局限性。 
3.4  属性组 

Hur 等[20]提出属性组的概念，其构造原则是将

系统中拥有某个相同属性的用户分为一组，即属性

组是拥有某属性的全部用户的集合。 

4  算法形式化定义及模型定义 

4.1  算法形式化定义  
本文方案模型由 6 个算法构成。 
1) 参数设置算法Setup( , ) (PK,MSK)m∂ → 。输

入安全参数 ∂、用户组总数m ，输出系统公钥 PK 和

主密钥MSK 。 
2) 解密密钥（DK, decryption key）生成算法。

由用户私钥生成算法和组密钥加密密钥生成算法

两部分组成，分别为 SKeyGen(MSK, ) SKS → ，

KEKGen(Gr) KEKs→ 。 SKeyGen 输 入 主 密 钥

MSK 、属性集合 S ，输出用户私钥SK ；KEKGen
输入用户组Gr ，输出组密钥加密密钥KEKs 。 

3) 加密算法Enc(PK, , ) CTM A → 。在访问结构A

下，输入公钥PK 、明文消息M ，输出密文CT。 
4) 重加密算法ReEnc(CT,Gr) (CT ,Hdr)′→ 。假

设云服务器是诚实且好奇的，输入密文 CT、属性

组 Gr ，输出重加密密文 CT′、头部信息 Hdr 。只

有当用户标识符在 Gr 中且未被撤销时才能获得

解密权限。 
5) 解密算法Dec(CT ,SK, )K Mλ′ → 。输入重加

密密文CT′、私钥SK 、属性组密钥Kλ ，输出明文M 。 
6) 更新算法 ,KeyUpdate(Gr )

m
Kλ θ λ′→ 。输入更

新后的属性组 ,Gr
mλ θ ，输出由云服务器更新后的属

性组密钥 Kλ′ ；然后，返回执行重加密算法，实现

密文更新。 
4.2  方案模型 

图 1 给出本文所提具有可撤销功能的属性协同

访问控制（AB-R-CAC, attribute-based revocable 
collaborative access control）方案模型。其中，数据

拥有者（DO, data owner）将加密数据存储到云服务

提供商（CSP, cloud service provider）处，CSP 中的

数据服务管理器（DSM, data server manager）是诚

实且好奇的，负责管理属性组和执行撤销相关操

作；中心权威（CA, central authority）是可信的属
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性权威，负责管理、分发密钥并将属性组发送至

DSM；数据使用者（DU, data user）根据 CSP 返

回的密文头部信息 Hdr 更新自己的私钥，可解密

得到明文。 

 
图 1  AB-R-CAC 方案模型 

4.3  安全模型 
本文方案算法的安全性基于可选择安全，其形

式化定义如下。 
1) 初始化。敌手选择要挑战的一个访问结构

*A 发送给挑战者。 
2) 系统建立。挑战者运行参数设置Setup算法，

利用安全参数生成公钥 PK 和主密钥MSK ，将 PK
发送给敌手，挑战者自己保存MSK 。 

3) 询问阶段 1。敌手可以询问关于属性集合 iS
的私钥和组密钥加密密钥KEKs ，且 *

iS A∉ ，用户

标识符存在于用户组 GrU ∈ 。  
4) 挑战。敌手向挑战者发送消息 0 1M M和 ，挑

战者随机投掷一枚硬币 {0,1}b∈ ，在所挑战的访问

结构 *A 下对 bM 进行加密，并将结果返回给敌手。 

5) 询问阶段 2。重复询问阶段 1。 
6) 猜测。敌手输出对 b 的猜测 b′，若 b b′ = ，

则敌手赢得游戏。 
定义 5  IND-CPA 安全。若多项式时间敌手拥

有可忽略的优势攻破上述游戏，则所提 AB-R-CAC
方 案 是 IND-CPA 安 全 的 ， 且 敌 手 优 势 为

ADV Pr[ ] 1 2b b′= = − 。 

4.4  分组属性组和协同属性组模型 
考虑协同场景下撤销方案安全性以及撤销效

率，本文方案将属性组和用户组巧妙地融合在一

起，依据 Hur 等[20]提出的属性组构造原则，在用户

组内构造属性组，并将一般属性的分类结果称作分

组属性组（GAG, group-based attribute group），协

同属性的分类结果称作协同属性组（CAG, colla-
borative attribute group）。在实际生成属性组的过

程中，可以通过对属性的 Hash 值建立平衡二叉树

结构，进而提高 CA 对属性的查找、增加、删除

操作的执行效率。分组属性组树的具体构建过程

如下。 
例如，来自用户组 (1 )j j mθ < < 的 3 个用户

1 2 3{ , , }u u u 属性分别为 1 2 3 2 3 1 3{ , , } { , } { , }λ λ λ λ λ λ λ、 、 ，

令属性 2λ 是协同属性。首先，CA 在用户组 jθ 内按

照属性 1 2 3λ λ λ、 、 对这 3 个用户进行分类， GAG 记

作 ,Gr
iλ θ ，表示用户组 jθ 中拥有一般属性 λ 的用户

集合；同理，CAG 记作
2 ,Co

iλ θ 。综上可知， ,Gr
iλ θ 和

2 ,Co
iλ θ 中的成员列表信息分别为

1, 1 3Gr { , }
i

u uλ θ = 、 

2 , 1 2Gr { , }
i

u uλ θ = 、
3 , 1 2 3Gr { , , }

i
u u uλ θ = 和

2 , 1 2Co { , }
i

u uλ θ = ，

将属性组和每个用户组组密钥相关的秘密值 igθ 发

送给云服务器。当云服务器接收到属性组信息时，

为每个属性组随机选取唯一的 *
pK Zλ ∈ 作为属性组

密钥。同时，DSM 根据分组属性组中所有用户的标

识符集合生成一个分组属性组树，如图 2 所示。分

组属性组树中每个叶子节点表示唯一的用户，黑色

的根节点表示用户组秘密信息 igθ 。若用户 1u 的属

性 1λ 被撤销，则更新的
1 , 3Gr { }

i
uλ θ′ = ，其对应的组密

钥和密文也将被更新。本文方案中转移节点即协同

属性，当协同属性 2λ 被撤销时，直接删除转移节点

对应的转移值即可撤销该协同属性对应的协同策

略。值得注意的是，CSP 并未直接存储或执行与用

户属性有关的隐私信息。本文方案在撤销协同策略

时，不需要更新被撤销属性所影响的用户私钥成

分。因此，不需要构建协同属性组树。 

5  AB-R-CAC 方案构造 

本文方案从 3 个层面实现撤销。首先，从数据

拥有者的角度，在不需要协同功能时，需要及时撤

销协同属性，即协同策略撤销，且撤销属性的协同

功能时，不影响该属性除协同能力以外的访问权

限；然后，从属性被撤销的角度，当用户的某个属

性被撤销时，需要及时撤销该属性，且不能影响具

有相同属性的其他用户的正常访问；最后，从用户

撤销的角度，当某个用户的全部属性都被撤销时，

意味着该用户被撤销，即属性级用户撤销。  
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图 2  分组属性组树 

算法 1  Setup( , )m∂ 。CA 执行参数设置算法，

输入安全参数 ∂、用户组总数m 。 TG G和 是 2 个阶

为素数 p 的乘法循环群，群G 的随机生成元为 g ，

定义双线性映射 : Te G G G× → ，抗碰撞哈希函数
*:{0,1}H G→ 。随机选取 1 2, , pZα β β ∈ ，组密钥

m pZθ ∈ ，用户唯一标识符 i pu Z∈ 。输出系统公钥

PK { , , , ,TG G H g= 1 2
1 2, , ( , ) }h g h g e g gβ β α= = ，系统

主密钥 1
1 2MSK { , , , , , }mg g gθθα β β= " 。 

算法 2  解密密钥生成算法包含用户私钥生成

算法和组密钥加密密钥生成算法。 
SKeyGen(MSK, )S 。CA 执行私钥生成算法，

定义属性集合 ,1 ,{ , , }
ii i i nS a a= " ， ,i ja 为 iS 中的第 j

个属性， in 为 iS 的属性总数。CA 检查用户 iu 属于

哪一个用户组，并且生成用户组密钥 mθ ；然后，CA
分别为用户 iu 和属性 ,i ja 随机选择 i pr Z∈ 和

,i j pr Z∈ ，1 ij n< < ；最后，生成用户私钥为 

 
{

}
,1

, 2

, ,

,

SK , [1, ] : ( ) ,

,

m

i ji

m i

i j

rr
i i i i j i j

r
r

i j i

D g j n D g H a

D g E g

α θ
β

θ
β

+

+

= = ∀ ∈ =

′ = =

 

其中， iE 为转移节点的转移密钥。本文方案中，转

移节点表示协同属性[13]，转移节点在协同者参与协

同解密及协同策略撤销过程中必不可少。简单起

见，将多个用户的属性集合记作 γ ，属性 ,i ja 记作

jλ ，即 jλ γ∈ 。 

KEKGen(Gr) 。由 CSP 执行，输入属性组Gr ，
假设 }{ 1 2 3 4 5 6 7 8Gr , , , , , , ,u u u u u u u u= ，DSM 根据接收

到的属性组信息，通过KEKGen(Gr) 为分组属性组

中每个用户 iu 生成KEKs 。改进后的密钥加密密钥

（IKEK, improved key encryption key）树如图 3 所

示，每个节点 jv 拥有一个密钥加密密钥值KEK j ，

从叶子节点到根节点的KEK j 的路径密钥（PK, path 

key）集合即组密钥加密密钥。只有 KEKs 满足重加

密密文中 Hdr 的用户，才能解密得到分组属性组密

钥。构造 IKEK 树的具体步骤如下。 

 
图 3  IKEK 树 

步骤 1  分组属性组中用户成员与 IKEK 树中

的叶节点一一对应，DSM 为树中每个叶节点和内部

节点随机分配密钥。其中，每个节点的密钥分配是

相互独立且随机的[29]。根节点的密钥为 mgθΘ = ，

由于群上的离散对数问题是困难的，因此诚实且好

奇的 DSM 在多项式时间内仍无法计算得到用户组

密钥 mθ  。 
步骤 2  分组属性组中每个用户成员 iu 接收路

径密钥 PKi 作为 KEKs，DSM 用PKi 来加密分组属

性组密钥。例如，用户 1u 的组密钥加密密钥为

}{1 7 3 1KEKs=PK = KEK ,KEK ,KEK ,Θ 。 

算法 3  Enc(PK,M,A) 。数据拥有者运行加密

算法，输入访问结构 A、公钥 PK 和明文消息 M ，

接着选择随机密钥 pZκ ∈ 作为对称加密密钥对明

文进行加密，密文为 ( )E Mκ 。令 X 为访问树T 中

转移节点集合，Y 为访问树T 中叶子节点集合，

转移节点即访问策略中允许协同的属性。输出密

文为 

 
1 2

(0) (0)

(0)
2

CT { , ( , ) , , ,

: , (att( )) ,
ˆ: }

y y

x

s s s

q q
y y

q
x

T C e g g C h C h

y Y C g C H y

x X C h

ακ= = = =

′∀ ∈ = =

∀ ∈ =

�

 

数据拥有者将密文外包给 CSP 进行存储。其

中， ˆ
xC 为转移节点的转移值。 

算法 4  ReEnc(CT,Gr) 。DSM 接收到密文后，

执行重加密算法。输入密文CT、属性组Gr ，重加

密过程如下。 
1) 对

1,Gr Gry θ∀ ∈ ，随机选取分组属性组密钥
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*
y pK Zλ ∈ ，输出密文为 

 1 2CT ={ , ( , ) , , ,s s sT C e g g C h C hακ′ = = =�   

 (0) (0 ): , ( (att( )) ) ,y y yKq q
y yy Y C g C H y λ′∀ ∈ = =  

 (0)
2

ˆ: }xq
xx X C h∀ ∈ =  

2) 在 IKEK 树中选择能覆盖
1,Gry θ 中用户的最

小覆盖集合，
1,KEK(Gr )y θ 表示

1,Gry θ 中用户的最小

覆盖集合。当属性组
1, 1 2 3 4 7 8Gr { , , , , , }y u u u u u uθ = ，其

最小覆盖集合
1, 1 6KEK(Gr ) {KEK ,KEK }y θ = ，即以节

点 1v 和 6v 为根节点时，其子树包含
1,Gry θ 中所有用

户。
1,KEK(Gr )y θ 中有且仅有存在于

1,Gry θ 中的用户。

若
1,Gri yu θ∃ ∉ ，输出错误符号

1,KEK(Gr )y θ =⊥。 

3) 生成头部信息。在步骤 2)的基础上，计算

, 1KEK(Gr )Hdr ( : ( ) )
y yK Ky Y E K

θλ ∈= ∀ ∈ 。当收到来自用

户的数据访问请求时，DSM 返回 (Hdr,CT )′ 信息作

为响应，只要用户没有从任意属性组中撤销，就能

从Hdr 中解密得到
y

Kλ ，然后解密密文。由于 DSM

无法解密用户组密钥 mθ ，故 DSM 无法解密得到有

效明文信息。 
算法 5  λDec(CT ,SK,K )′ 。用户运行分组属性

组 密 钥 解 密 算 法 。 输 入 私 钥 SK ， 若 用 户

m,KEK (KEK(Gr ) PK )i y iθ∈ ∩ ，计算得到属性组密钥

Kλ′ ，计算更新后用户私钥为  

{
}

,1

, 2

, ,

1

,

SK , [1, ] : ( ) ,

( ) ,

m

i ji

m i

i j j

rr
i i i i j i j

r
Kr

i j i

D g j n D g H a

D g E gλ

α θ
β

θ
β

+

+

= = ∀ ∈ =

′ = =

 

用户执行密文解密算法。输入重加密密文CT′、
私钥及属性组密钥，属性集合包含单个用户的属性

集合和多个用户协同后的属性集合，定义协同后的

属性集合为γ ，即联合属性集合。对访问树中每个

节点 x ，树满足算法 ( )xT γ 返回其标识符总集合 xU ，

并将每个递归调用的结果存储在访问树中。若

i xu U∈ ，则意味着用户 iu 能够解密节点 x。若 γ 满

足访问树，则用户的标识符将被包含在 rU 中，且用

户执行解密算法DecryptNode(CT , , , )ix uγ′ ；否则，

rU =∅时，解密算法返回⊥。 
当 x Y∈ 时，若 i xu U∉ ， att( ) ix S∉ ，则有

DecryptNode(CT , , , )ix uγ′ ；否则，解密算法返回值为

,att( ) i j ix a S= ∈ ，计算DecryptNode(CT , , , )ix uγ′ 为 

 ,

,

,

,

(0)
, (0)

1
(0)

,

( , )
DecryptNode(CT , , , )

( , )

( ( ) , )
( , )

( ) , ( ( ) )

i ji x

i x

i j x x x

i j x
i

i j x

rr q
i j r q

K Kr q
i j

e D C
x u

e D C

e g H a g
e g g

e g H aλ λ

γ′ = =
′ ′

=
⎛ ⎞
⎜ ⎟
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当 x Y∉ ， x 是一个非叶节点时，则计算

DecryptNode(CT , , , )ix uγ′ ，用 z 表示 x 的 xk 个子节

点，并将结果存储到集合 xB 中。若 z 不是转移节点，

则令节点 z 与用户 iu 相关联；若 z 是转移节点，则

令转移节点 z 与用户 iu ′相关联，且 i i′ ≠ 。 
因此，对 xz B∀ ∈ ， z 不是转移节点时，算法调

用 DecryptNode(CT , , , )iz uγ′ ，并将计算结果存储到

变量 zF ；对 xz B∀ ∈ ，z 是转移节点时，即 i zu U′ ∈ 且

i i′ ≠ ，算法调用DecryptNode(CT , , , )iz uγ ′′ ，并将计

算结果存储到变量 zF ′。这意味着，除数据请求者之

外的用户 iu ′（协同者）能够协同解密节点 z ，接着，

协同者将其输出结果 zF ′转移到变量 zF ，计算 
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(0) (0)(0)
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基于转移密钥 iE ，把秘密值 zF ′转移到 zF ，用

户 iu 获得节点 x 的 xk 个子节点 z 的秘密，因此，能

够解密节点 x。协同者 iu ′将秘密值转移给用户 iu 等

价于用户 iu 独立拥有能满足节点 x 的谓词表达式的

所有属性集合。然后，用户 iu 使用拉格朗日多项式

插值方法计算 xF ，具体为 

( ) ( )
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(0),

(0)(0) ,parent ( ),
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其中，拉格朗日系数为
,xj B j k

x j
k j∈ ≠

−
−∏ 。计算根节点的

秘 密 值 以 及 F 分 别 为 rF = DecryptNode(CT ,′  
, , )ir uγ = (0)( , ) ( , )i r ir q r se g g e g g= ， ( , )i rF E C E F= =  

22 (0)(0)( , ) ( , )m i i rr r r qqe g g e g gθ ββ + ( , ) mse g g θ= 。然后，计算 

 ( , )iCF e C Dκ = �  

 11( , ) ( , ) ( , )m ms sse g g e g g e g gθ θ α ββακ +  

当用户获得对称密钥κ 后，能解密出明文消
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息 M 。 
算法 6  ,KeyUpdate(Gr )

mλ θ  
。CA 根据用户的

加入、退出请求，将更新后的属性组成员信息发送

给 DSM。假设更新后的分组属性组和协同属性组分

别为
1,Grj θ′ 和

1CA ,Co
j θ

′ 。针对
1,Grj θ′ ，DSM 重新选择

*
ps Z′∈ 和组密钥 *

j pK Zλ′ ∈ ，若
j j

K Kλ λ′ ≠ ，则重加密

更新后的组密钥；针对
1CA ,Co

j θ
，设置组密钥为

CA ,j i
K θ =⊥，输出转移值 CA

ˆ
j

C =⊥，即删除协同属性

的转移值信息，撤销协同属性CA j 的协同功能。输

出更新后的密文为 

   

{
( )

( )
}

( ) ( ) ( )
1 2

(0) (0)

(0) (0)

(0)
2

CT , ( , ) , , ,

, (att( )) ,

\ { }: , (att( )) ,
ˆ\ { }:

jj j

yy y

x

s s s s s s

Kq s q
j j

Kq q
y y

q s
x

T C e g g C h C h

C g C H y

y Y j C g C H y

x X j C h

λ

λ

ακ ′ ′ ′+ + +

′′+

′+

′′ = = = =

′= =

′∀ ∈ = =

∀ ∈ =

�

          

因此，只需要更新被撤销属性所在属性组的组

密钥，进行密文更新。DSM 根据更新后的
1,Grj θ′ 重

新选择最小覆盖集合，该集合包含拥有属性 jλ 的新

用户（保证后向安全性）或删除属性 jλ 后的用户（保

证前向安全性）。生成新的头部消息为 

 ,

,

KEK(Gr )

KEK(Gr )

Hdr ( ( ) ,

\ { }: ( ) )
j j m

y y m

K K

K K

E K

y Y j E K
θ

θ

λ

λ

∈

∈

′=

∀ ∈
 

当用户请求访问外包数据时，DSM 返回

(Hdr,CT )′′  给用户。 

更新算法有效保证了细粒度访问控制。一旦

DSM 收到更新后的属性组信息列表，DSM 可直接

执行算法 6，更新被撤销属性对应的密文，同时保

证了属性级撤销粒度。 

6  方案分析  

6.1  安全性分析 
6.1.1  数据机密性 

定理 1  在 DBDH 假设下，本文所构造的

AB-R-CAC 方案具有选择明文攻击（IND-CPA, in-
distinguishable chosen-plaintext attack）的不可区分性。 

证明  本文方案的安全性证明受到 Xue 等[13]

在不同的威胁模型下的启发。在训练阶段考虑敌手

询问私钥的 3 种可能的情况。其中，模型 1 表示

敌手全部来自同一个用户组；模型 2 表示敌手来

自不同用户组（即任意 2 个用户都属于不同的用

户组）。组合模型即模型 1、模型 2 的组合，更

接近现实情形。 
若敌手能以不可忽略的优势在 IND-CPA 安全

模型下选择性地攻破本文方案，那么就存在挑战者

B 能在多项式时间内以不可忽略的优势解决 DBDH
问题。假设挑战者随机翻转一枚硬币，硬币的正反

2 种情况用 {0,1}u = 表示。当 0u = 时，四元组为
c( , , , ( , ) )a b abcA g B g C g Z e g g= = = = ；否则，四元

组 c( , , , ( , ) )a b zA g B g C g Z e g g= = = = ，其中 , , ,a b c      

pz Z∈ ，挑战者输出b′作为b 的猜测结果。 

1) 初始化。敌手向挑战者发送挑战访问结构 *A 。 
2) 参数设置。挑战者随机选取 , pt Zα′∈ ，设置

1 2, , , ( , ) ( , )t ab Z e g g e g gα αβ β β β α α ′′= = = + = = ⋅

( , ) ,abe g g 随 机 选 取 , , ,is
i ps Z i I H g∈ ∈ =  

1 2, ,th g h gβ β= = 并 将 公 钥 发 送 给 敌 手 

1 2PK { , , , }H h h Z= 。 

3) 训练阶段 1。训练阶段分别在模型 1、模型 2
以及组合模型下分情况讨论。 

在模型 1 中的数据机密性分析如下。 
① 私钥和组密钥询问阶段 
当敌手询问的属性集合全部来自同一个用户

组，且在这之前没有发生撤销操作时，敌手向挑战

者询问属性集合 iS 的私钥， 11 i q< < ， ,{ }i ja 是 iS 中

的属性， i 表示与 iS 相关的私钥询问， j 表示 iS 中

的第 j 个属性，挑战者随机选取 pr Z∈ ，计算

/ab r
iD gα β′+ += ，令 *

, ,, , ,i i j i i j pr t r t t t Z′′= = ∈ 。对任意

,i j ia S∈ ，计算
*

, , ,( ) ,r r r
i j i j i jD g H a D g′′ ′′′= = 。挑战者

选 取 * *
R pK Zλ ∈ 作 为 属 性 组 密 钥 ， 并 根 据

*KEKGen( )u 算法得到每个敌手询问的组密钥加密

密钥KEKs′。将私钥成分和KEKs′发送给敌手。敌

手得到有效私钥 KEKs 、 (*SK ,
rab

i iD g
α

β
′+ +

= =  

)*
* *

, , , ,: , ( ) ,
rr

r r r t
i j i i j i j i j ia S D g D g H a E g β

+
′′ ′′′∀ ∈ = = = 。 

当敌手获得属性组密钥加密密钥后，即可得到

属性组密钥 *Kλ 。r 相当于用户组密钥，假设敌手是

诚实且好奇的云服务提供商，一方面 *Gr 中仅存放

用户的标识信息，并没有直接包含用户属性集合；

另一方面，即使获得私钥成分 ab r
iD gα β′+ += ，对于

求解用户组密钥 r 仍然是困难问题。在原始

CP-ABE 方案的安全性证明基础上，没有与属性信
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息相关的私钥时，访问无法满足访问结构，无法解

密得到明文信息。当敌手询问的属性或协同功能被

撤销时，挑战者检查敌手是否具有有效属性，若
* Gru ∉ ，则敌手无法获取有效私钥成分。 

② 私钥更新询问 
当敌手询问的属性未被撤销，但同组中其他拥

有相同属性的成员发生撤销，导致属性组密钥被更

新时，敌手发出更新密钥请求，挑战者为原来的属

性组Gr 重新设置属性组密钥 Kλ′ ，将Gr 更新为属性

组 *Gr ，其中不包含被撤销用户。根据 *Gr 的更新生

成组密钥加密密钥 *KEKs pZ∈ ，并将更新结果发送

给敌手。敌手可以得到更新私钥成分如下。 

 
*

1

, , ,[1, ] : ( ) , ( ) jKr r r
i i j i j i jj n D g H a D g λ′′′ ′′′∀ ∈ = =   

即更新私钥为 

 
{

}*

*

**
,

1

, ,

SK , [1, ] :

( ) , ( ) ,j

ab r

i i i i j

r r
Kr r r t

i j i j i

D g j n D

g H a D g E gλ

α
β

β

′+ +

+
′′′ ′′

= = ∀ ∈ =

′ = =

 

在模型 2 中的数据机密性分析如下。 
① 私钥和组密钥询问阶段 
当敌手均来自不同用户组且未被撤销时，敌手

的私钥询问过程如下。假设 2 个来自不同组的敌手

,a bA A 分 别 询 问 属 性 集 合 ,a bS S 的 私 钥 ，

1 1 ,q a b q+ ≤ ≤ ， * *Gra au ∈ ， * *Grb bu ∈ ，挑战者随机

选取 * *, , , , ,a b a b p a b R pr r r r Z r r Z′′ ′′∈ ∈ ，计算后得到部分

私钥成分为 

 

(
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(
)

*

*

*

*

*
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, ,

*
, ,

, ,
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b

b

b b

b b b
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i a j a a j

r r
r r r t

a j a j a

ab r

i b j b b j

r r
r r r t

b j b j b

D g a S D

g H a D g E g

D g a S D

g H a D g E g
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β

β

α
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β

′+ +

+
′′ ′′

′+ +

+
′′ ′′

=

=
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′ =
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对于 *Gra 中的私钥询问，当 * *Gra au ∈ 时，设置
*KEKsa R pZ∈ ，同理，当 * *Grb bu ∈ ， *KEKsb R pZ∈ 。

挑战者将私钥询问结果 *SKa 、
*KEKsa 和

*SKb 、
*KEKsb 分别发送给敌手 ,a b。当属性被撤销时，

* * * *Gr Gra a b bu u∉ ∉， ，敌手无法正常询问已被撤销

属性的相关私钥成分。由于组密钥 a br r≠ ，无

法产生协同，故模型 2 不考虑协同功能的撤销

问题。  

② 私钥更新询问 
当有敌手发出密钥更新询问，且用户未被撤销

时，挑战者根据 * *Gr , Gra b 的更新重新生成唯一的
* *KEKs , KEKsa b pZ∈ ，并将其发送给敌手。同时，

敌手可分析得到更新后私钥成分为 

 
*

,

1

, , ,[1, ] : ( ) , ( ) ja a a a
Kr r r

i a j i j a jj n D g H a D g λ′′′ ′′′∀ ∈ = =

 
*

,

1

, , ,[1, ] : ( ) , ( ) jb b b b
Kr r r

i b j i j b jj n D g H a D g λ′′′ ′′′∀ ∈ = =  

可得私钥为 

(

)
*

,

*

**

1

, , , ,

SK ,

: ( ) , ( ) ,

a

a

a ja a a

a a

ab r

i

Kr r r
a j a a j a j a j

r r
t

a

D g

a S D g H a D g

E g

λ
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β

β

′+ +

′′′ ′′

+

=
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)
*

,

*

**

1

, , ,
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: ( ) , ( ) ,

b

b

b jb b b

b b

ab r

i

Kr r r
b j b bj b j b j

r r
t
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D g

a S D g H a D g

E g
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′+ +
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+
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= =
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综上，每一个属性 iS 与产生的SK i 一一对应，

最后，敌手的属性集合即所有被询问属性的集合

1 2{ , , , , , }i qS S S Sγ = " " 。 

组合模型中的数据机密性分析如下。 
在组合模型中，可将来源于不同用户组的敌手

进行分组，将其看作单个用户，并依据上述 2 种安

全性证明的特性证明其数据机密性。 
4) 挑战。阶段 1 结束后，敌手将其要挑战的访问

结构 *A 和 2 个明文消息 0 1,M M G∈ 发送给挑战者。挑

战者运行密文产生算法，将产生的密文 *CT 返回给敌

手。注意，敌手询问的属性集合不满足访问结构 *A 。 

 

,

* *
1 2

(0) (0)

(0)
2

KEK(Gr )

CT { , , , ,

: , ( (att( )) ) ,
ˆ: }

Hdr ( ( ) )

y y y

x

j j r

s s s
b

Kq q
y y

q
x

K K

A C M C h C h

y Y C g C H y

x X C h
E K

λ

λ ∈

= = Ζ = =

′∀ ∈ = =

∀ ∈ =
=

�

 

5) 训练阶段 2。与训练阶段 1 操作相同。 
6) 猜测。敌手输出猜测结果 {0,1}b′∈ ，当

b b′ = ，挑战者输出 0u′ = 时，表示 ( , , , )A B C Z 是一

个有效的 DBDH 四元组；否则，( , , , )A B C Z 是一个

随机四元组。当 1u = 时，攻击者并没有得到任何有
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用信息，因此 [ ]Pr | 1 1 2b b u′ ≠ = = 。当b b′≠ 时，挑

战者随机猜测 1u′ = ，因此有 [ ]Pr 1 2b b′ = = 。当

0u = 时，敌手能够获取到 bM 的密文，其优势定义

为 CPAADV ，所以 CPA[ | ]Pr  0  1 2 ADVb ub′= = = + 。

当b b′= ，挑战者猜测 0u′ = 时， [ |P ]r  0uu u′ = = =  

CPA1 2 ADV+ 。综上，在解决 DBDH 问题的游戏中

挑战者总的优势为 

 
( )

CPACPA

1 1
Pr[ | 0] Pr[ | 1]

2 2
1 1 1 1 11 ADVADV
2 2 2 2 22

u u u u u u′ ′ − == = + = =

⎛ ⎞ + × − =+⎜ ⎟
⎝ ⎠

  

若敌手在概率多项式时间内赢得上述游戏的

优势为 CPAADV ，则挑战者能以不可忽略的优势

CPAADV /2解决 DBDH 困难问题。在安全模型中，

敌手攻击本文方案的优势 CPAADV 是可忽略的。因

此，本文方案是 IND-CPA 安全的。 
证毕。 

6.1.2  抗共谋攻击 
首先，CA 在私钥生成阶段使用随机化方法，

使每个用户的属性都有唯一的随机参数，即使不同

用户属性都满足访问策略，仍无法共同计算出

( , ) se g g α ，故用户间无法产生共谋；其次，本文方

案在密钥生成阶段为转移节点生成转移密钥，在加

密阶段为转移节点生成转移值，只有同时具有相匹

配的转移密钥和转移值的属性才可参与协同，因

此，协同只能发生在转移节点上，故协同具有抗共

谋性；最后，由于被撤销的用户所在属性组已被 CA
及时更新，即 *Griu ∉ ，对应的属性组密钥和密文信

息也被 DSM 及时更新，因此，被撤销用户无法解

密更新后的密文，故被撤销的用户和现有用户之间

无法实现共谋攻击。 
6.1.3  前向安全性 

基于改进后的 IKEK 树，对于被撤销的用户，

其所在属性组的组密钥被及时安全地更新，被撤销

用户无法更新其私钥，因此，被撤销的用户无法解

密密文；当协同策略被撤销时，协同属性所在属性

组的组密钥 CA ,j i
K θ =⊥，在密文更新阶段 coĈ =⊥，

表示没有有效的密文信息，此时，被撤销的协同者

即使拥有转移密钥也无法再参与协同。 
6.1.4  后向安全性 

当新用户加入系统时，DSM 根据更新后属性组

信息更新相应的属性组密钥，此时，新加入的用户

只能解密与 ( )( , ) s se g g α ′+ 相关的更新后的密文，无法

解密加入系统之前的密文关键项 ( , ) se g g α ，从而保

证了新加入用户只能解密更新后的密文。 
6.2  性能分析 

表 1 从系统计算开销及功能特征方面将本文方

案与已有协同访问控制研究[12-13]进行分析和比较。

表 1 中， un 表示用户的平均属性数量， cn 表示满足

密文中访问树的平均属性数量，|tr|表示密文中转移

节点的平均数量， | tr |γ 表示可解密密文的集合γ 中

转移节点的平均数量， c,n γ 表示属性集合 γ 的平均

属性数量， | nl|表示访问树中从叶节点到根节点的

非叶节点数量，nρ 表示满足访问矩阵的平均属性数

量， In 表示矩阵访问结构中有效属性的总行数，

| Gr |表示属性组中平均用户数量， Co 表示协同属

性组数量， pT 表示群上的配对运算时间， eT 表示指

数运算所需时间。 
由表 1 可知，相比已有方案，本文方案实现了更

加细粒度的撤销功能，仅增加了极少的计算开销。由

DSM 执行与撤销相关的操作，带来的额外密钥生成

开销为 log 2 Gr Co+ ，重加密计算开销为 c en T 。 

Susilo 等[12]通过增加访问策略实现协同，随着

协同数量的增加，访问策略的冗余度增大，带来了

更大的存储和计算负担。Xue 等[13]基于属性并利用

表 1 系统计算开销及功能特征比较 

方案 
密钥生成 

加密(DO) 重加密
(DSM) 解密 协同访问

功能 
属性即时

撤销 
用户 
撤销 

协同策略

撤销 CA DSM 

文献[12]方案 u e( 4)n T+  — c e(3 4)n T+  — 
p

I e

(2 4)

( )

n T

n n T
ρ

ρ

+ +

+
 √ × × × 

文献[13]方案 u e(2 3)n T+  — c e(2 3 tr )n T+ + — 
c, p

c, e

(2 tr 2)

( nl )

n T

n T
γ γ

γ

+ + +

+
 √ × × × 

本文方案 u e(2 3)n T+  log2 Gr Co+  c e(2 3 tr )n T+ + c en T  c, p

c, e

(2 tr 2)

(2 nl 1)

n T

n T
γ γ

γ

+ + +

+ +
 √ √ √ √ 
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转移节点的特性在不增加访问策略的情况下，实现

了较为高效的属性协同功能。但上述方案均未具体

考虑增加了协同功能后所面临的更复杂的权限动

态更新问题，尤其是同时达到协同策略撤销、属性

撤销和用户撤销。本文方案在 Xue 等[13]的基础上实

现了细粒度的属性即时撤销、属性级用户撤销和协

同策略撤销。其中，属性即时撤销操作不需要等待

一定的时间周期[16]，只要 DSM 收到被撤销属性对

应的属性组信息，即可更新被撤销属性对应的密文

信息。 
文献[18-20]以及本文方案的撤销性能及安全

性比较如表 2 所示。表 2 中， usern 表示系统中所有

用户数量， r 表示方案中被撤销的用户数量，被撤

销的用户包含撤销属性、撤销协同属性，| Gr |表示

属性组平均用户数量， eT 表示指数运算所需时间。 

由表 2 可知，本文方案不仅同时实现了细粒度

的属性级撤销和协同策略撤销功能，还在标准模型

下给出了严格的安全性证明。同类撤销方案[18-20]均

未给出严格的安全性证明；Hao 等[19]实现了用户级

撤销，但撤销粒度较粗；Yeh 等[18]和 Hur 等[20]都利

用属性组实现细粒度属性级撤销，不同点是 Hur 等[20]

将撤销操作交给云服务提供商执行，导致安全性较

弱；Yeh 等[18]将撤销操作全部交给中心权威执行，

虽增强了安全性，但中心权威计算负载太大。本文

方案的撤销思想来源于文献[20]，但与之不同的是，

本文方案在实现细粒度的属性撤销、用户撤销和协

同策略撤销时，面向属性组实现更新，缩小了单次

更新范围，进而提升了撤销运行效率，将密钥更新、

密 文 更 新 的 计 算 效 率 从 user( )O n r− 提 升 至

( Gr )O r− ，并基于改进的密钥加密密钥树增强了

方案安全性，在标准模型下证明本文方案是选择明

文攻击安全的。本文方案假设 CA 能即时掌控用户

的撤销信息，并能诚实地对相应的属性组信息进行

更新。尚未考虑用户不诚实的情况下，如何即时发

现不诚实用户，以实现更加细粒度的属性级撤销。 

7  结束语 

本文方案提出了一种具有可撤销功能的属性

协同访问控制方案，实现了属性即时撤销、属性级

用户撤销以及协同策略撤销功能，解决了协同访问

控制中复杂的动态权限更新问题。该方案在属性组

内执行密文和密钥更新，大大缩小了更新范围，有效

提升了撤销运行效率。本文对协同场景下的协同策略

撤销需求进行论述，定义了选择性安全模型。基于离

散对数困难问题改进了组密钥更新树形结构，增强了

密钥更新的安全性，同时，基于 DBDH 困难问题证

明了该方案是 IND-CPA 安全的。下一步研究工作将

考虑访问控制撤销方案中存在恶意用户的情况。 
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